[image: image1.png]DeCilt deve elaborare i e

€3 o aosontaon

Per procedere & necessari digtare una password nel campo sotostante.

K nulla




DeCritt - Manuale operativo


[image: image2.bmp]DeCritt per Windows™
Manuale Operativo


© 2001 by Stefano Dardari
DeCritt è un programma per Crittare/DeCrittare files di qualsiasi formato e dimensione. Utilizza un algoritmo di codifica proprietario a 256 bit, in grado di offrire un'elevata sicurezza dei dati. Non apporta alcuna variazione alla lunghezza del file, non include la password, di conseguenza non è per niente facile riuscire a sproteggere un file crittato con questo software.
E’ possibile prelevare questo programma e trovare ulteriori informazioni direttamente dal sito dell’Autore all’indirizzo :  www.rimini.com/sdstudio/
Se invece si desidera contattare l’autore direttamente, scrivere in Email all’indirizzo : sdardari@rimini.com
Nell’Email è buona regola specificare la versione del programma che state utilizzando.

Esistono versioni di DeCritt (completamente compatibili) per 2 differenti sistemi operativi :

· Versione per tutti gli Amiga con DOS 2.04 o superiori.
La versione per Amiga si presenta come nell'immagine qui a fianco. L'interfaccia grafica però è completamente configurabile, colori, sfondi, tipo di pulsanti, finestre ecc. quindi in realtà il programma può assumere i più svariati look. Questa versione è compatibile con quella per PC, quindi è possibile condividere i files crittati con questo programma e decrittarli con la versione per PC e viceversa. Non ha limiti per grandezza di files da crittare, l'unico è rappresentato dalla memoria del computer utilizzato. E' possibile configurare a piacere un elenco di password per poterle richiamare comodamente dal combo box a discesa. Questa versione è tradotta in due lingue (oltre l'italiano), in inglese e tedesco.
· Versione Windows 95/98/ME/NT4/2000/XP
La versione per Windows ha più o meno un'interfaccia grafica simile alla versione per Amiga. Anche in questo caso è possibile personalizzare l'interfaccia, ma solamente il tipo di pulsanti (piatti o in rilievo) e la lingua del programma. Attualmente questa versione è solo in Italiano, ma insieme alla nuova, sarà disponibile anche la versione Inglese. Questa versione ha in più funzioni per visualizzare i files crittati (se sono files di testo), possibilità di replica al messaggio di testo, ed in più la possibilità di essere utilizzato anche in riga di comando (senza mostrare l'interfaccia grafica) semplicemente cliccando sull'icona di un file creato con DeCritt. Possibilità di registrare e deregistrare i tipi di files (.dcp) direttamente dal programma. Come nella versione per Amiga non ha limiti per grandezza di files da crittare, ed è possibile configurare a piacere un elenco di password per poterle richiamare comodamente dall'elenco a discesa. Compatibile con la versione per Amiga.

DeCritt è scritto interamente in C++ utilizzando il compilatore Borland™ C++ Builder 5 Professional il mio ambiente di riferimento. Questo programma è stato rilasciato come FreeWare, quindi gratuito. E’ stato creato a scopo di studio ed i sorgenti sono disponibili solo a pagamento.
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Per ulteriori informazioni e per contattare l’autore :

Email 

: sdardari@rimini.com
Home Page
: www.rimini.com/sdstudio/
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L’interfaccia principale

La finestra principale del programma.
L’interfaccia principale è suddivisa in 6 parti.

· I Menù

Tutte le funzioni disponibili sono raggiungibili dai Menù posti nella parte alta della finestra.

· La Barra dei Pulsanti (toolbar)

L’insieme dei pulsanti che permettono di accedere comodamente alla maggior parte delle funzioni disponibili del programma.

· Nomi dei files
In questo pannello sarà possibile specificare i nomi dei files (sorgente e destinazione) e visualizzare tali files (solo se sono di tipo testuale).

· Password
Questo pannello racchiude il campo per specificare la password ed il pulsante per accedere alla finestra per la gestione dell’elenco delle passwords.

· Elaborazione

Un pannello dedicato all’Elaborazione. Qui si trovano, infatti, i pulsanti per avviare l’elaborazione e per interromperla, inoltre una Progress Bar, in altre parole una barra che mostra il progresso, in percentuale, del lavoro totale svolto.

· Barra di Stato

La Status Bar o Barra di Stato visualizza rispettivamente lo Stato del programma e la grandezza del file originale selezionato.


Crittare un file

Per crittare un file, si procede nel modo seguente. Occorre prima di tutto selezionare il file che si desidera Crittare (File Origine). E’ possibile sia scrivere il nome (completo di percorso) del file nel campo File Origine, oppure selezionarlo comodamente attraverso un dialogo standard di Windows per la selezione dei files, cliccando sul pulsante in figura:

[image: image6.bmp]
Cliccando su questo pulsante, infatti, si accede alla finestra standard di Windows per la selezione dei files. Da questa, sarà possibile selezionare un file di qualsiasi tipo ed estensione poiché DeCritt è in grado di elaborare qualsiasi formato di file.

[image: image7.bmp]Ecco come si presenta una finestra di Dialogo standard di Windows per la selezione dei files.

Supponiamo che si desideri elaborare il file chiamato “File di testo.txt”.

Una volta confermata la selezione del file, sarà automaticamente riportato nel campo File Origine completo di percorso, in più, nel campo File Destinazione, sarà riportato lo stesso nome di file con un’estensione “.dcp” aggiuntiva (come in figura).
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Sarà possibile visualizzare il file di testo originale, utilizzando il pulsante con un’immagine a forma d’occhio posto di fianco a quello per la selezione dei files.

In questa finestra saranno visualizzati i soli files di testo (quelli che hanno un’estensione ‘.txt’ per intenderci. Se il nome di un file non contiene tal estensione, il pulsante per la visualizzazione rimarrà disabilitato!
Il file di testo sarà visualizzato nello speciale visualizzatore integrato all’interno di DeCritt (come in figura).
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Il file sarà visualizzato con le impostazioni desiderate. Sarà infatti possibile selezionare a piacere il colore il tipo e la dimensione del carattere. Le impostazioni saranno memorizzate dal programma in modo tale che siano utilizzate ogni volta le ultime impostate (comprese dimensione e posizione della finestra).

Nel titolo della finestra è riportata inoltre la scritta LETTURA. Questa precisa che il file non può essere modificato in questo momento, ma ci saranno altri casi dove sarà possibile editare il testo direttamente all’interno di questa stessa finestra. (vedi più avanti in questo manuale)


Una volta verificato il testo sarà necessario chiudere questa finestra per continuare.

Per procedere bisogna ora decidere una password, che il programma utilizzerà per elaborare il file. La password può essere formata da qualsiasi carattere come numeri, lettere, caratteri speciali, maiuscole e minuscole (attenzione perché sono considerati caratteri differenti), e può essere lunga un massimo di 255 caratteri.

E’ bene fare molta attenzione quando si sceglie una password, poiché se si dovesse dimenticare non ci sarà poi nessuna maniera per risalire al file originale. Supponiamo di scegliere come password il nome “stefano” e lo andiamo a digitare nel campo Password, come in figura :
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Quando la password è stata digitata è possibile elaborare il file cliccando sul pulsante Elabora (in figura):

[image: image11.png]o

documenta o della fisorsa Iteiet che sidesidsra pite.

Apii [E\ProgammiDeCitiDeCitere

IV Eseauin o spazia di memara sepereta

oK Annula Stogii

@ Inmetere il nome delprogramma, della catel, del





Una volta partita l’elaborazione questo pulsante si disabilita (per tutto il tempo) e viene abilitato il pulsante Stop per interrompere l’operazione in qualsiasi momento.
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Questo pulsante sarà dunque attivo esclusivamente durante l’elaborazione di un file. Cliccando su questo pulsante l’operazione in corso termina immediatamente.

Al termine dell’operazione (se gli avvisi acustici sono attivi) un suono (tipo campanello) avviserà che l’operazione è stata portata a termine. Se il File Destinazione (nel nostro caso “File di testo.txt.dcp”) esiste già nel percorso indicato, il programma prima di sovrascriverlo propone un dialogo dove sarà possibile scegliere se sostituire il file esistente con quello appena elaborato o mantenere la versione presente su disco.

DeCrittare un file

Per DEcrittare un file, si procede esattamente come per l’operazione inversa (appena descritta). Prima di tutto si deve selezionare il file che si desidera DeCrittare (File Origine). E’ possibile sia scrivere il nome (completo di percorso) del file nel campo File Origine, oppure selezionarlo comodamente attraverso un dialogo standard di Windows per la selezione dei files.
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Nella finestra di selezione files sarà necessario scegliere un file con estensione “.dcp” (l’estensione predefinita dei files crittati con DeCritt). Nel nostro esempio dovremo selezionare il file : “File di testo.txt.dcp”. Si noterà che nel campo File Destinazione verrà automaticamente creato un nome di file senza l’estensione ".dcp”, ricostruendo così il nome del file originale. 
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In pratica si dovrebbe avere una situazione come nella figura qui a fianco.

A questo punto digitiamo la Password da utilizzare per questo file (dev’essere ovviamente la stessa utilizzata per Crittare), nel nostro esempio abbiamo utilizzato “stefano”. Per procedere con l’operazione si deve selezionare il pulsante Elabora, ed attendere che il processo venga ultimato.

Al termine dell’operazione, la Status Bar (Barra di Stato) riporterà una situazione analoga a quella in figura.
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Nella parte SINISTRA viene segnalata l’operazione che il programma sta eseguendo. Normalmente, in altre parole quando il programma è in attesa che l’utente selezioni una delle funzioni disponibili, lo stato è “Pronto” ovvero immediatamente disponibile ad eseguire i comandi.

Nella parte DESTRA invece viene visualizzata la dimensione del file selezionato. Ricordo che il file Destinazione (crittato) sarà sempre della stessa identica dimensione del file originale, in quanto DeCritt non introduce alcun codice all’interno dei files elaborati.

Creare un nuovo File di Testo

DeCritt è utilissimo anche per scambiare messaggi di testo crittati. Per facilitare tale utilizzo è stata creata una funzione che permette di gestire una sorta di corrispondenza. Utilizzando la funzione Apri un Nuovo File di Testo del menù Files di Testo, il programma genera infatti un nuovo file con un’intestazione che riporta il nome e la versione del programma, la data e l’ora di creazione del file, e opzionalmente anche il nome di chi l’ha generato. Ecco un’esempio di come potrebbe apparire l’intestazione:


Il nome del file generato sarà così composto :

Nome del File Originale (senza estensione) + ‘_R’ + estensione.

Nel nostro esempio, il nome del file selezionato era “C:\File di testo.txt”, sarà quindi generato un nuovo file con il nome : “C:\File di testo_R.txt”. 

Il file viene creato seguendo le impostazioni Files di Testo, presenti nel menù Files di Testo.


Qui in figura è visibile la finestra per la configurazione delle opzioni e la creazione dei files di testo. Ecco le opzioni disponibili :

· Visualizza Automaticamente

Quando questa opzione è attiva, quando viene DeCrittato un file di testo, viene visualizzato automaticamente nel visualizzatore di testi interno a DeCritt.

· Ripeti il Testo Originale nelle Risposte

Attivando questa opzione quando il programma genera un nuovo file , includerà anche il testo del messaggio originale (in pratica in modo analogo ad un programma di posta elettronica).

· Rientra il Testo nelle Risposte
Se si decide di includere anche il testo originale del messaggio ricevuto, è possibile, attivando questa opzione, farlo rientrare, in pratica sarà spostato verso destra.

· Carattere di Rientro Testo
In questo campo sarà possibile scegliere il carattere che verrà utilizzato per far rientrare il testo. Praticamente davanti ad ogni linea di testo del messaggio originale incluso, verrà anteposto il carattere qui selezionato.


· Aggiungi l’intestazione di Replica

Se questo parametro è attivo, in testa al messaggio di risposta verrà automaticamente inclusa un’intestazione (descritta sopra).


· Nominativo da Inserire come Intestazione

Qui è possibile scrivere un nominativo che verrà incluso nell’intestazione di replica.

Per confermare le impostazioni selezionare il tasto “OK”, diversamente ogni modifica alle impostazioni verrà annullata.

Elenco dei parametri in linea di comando

Al programma è possibile passare in riga di comando alcuni parametri per velocizzare ed automatizzare alcune operazioni. Le lettere indicate come flags, possono essere indifferentemente minuscole o maiuscole:

Parametro
Descrizione

/i
Specifica il nome del file Origine. Dev’essere specificato completo di percorso ed estensione.

/o
Specifica il file Destinazione, anche in questo caso dev’essere specificato completo di percorso ed estensione. (se omesso prende lo stesso nome del file Origine ed aggiunge o toglie l’estensione “.dcp”)

/p
Specifica la password da utilizzare per questa operazione. Attenzione alle Maiuscole e le minuscole.

/n
Disabilita la finestra di dialogo che richiede conferma se il file Destinazione esiste (per evitarne la sovrascrittura). Specificando questo parametro il programma sovrascrive il file se presente senza richiedere conferma.

/v
A fine operazione il file DeCrittato verrà visualizzato direttamente nel visualizzatore interno di DeCritt.

/g
Specificando questo parametro il programma non visualizzerà la finestra principale, ma solo le finestre di dialogo necessarie per eseguire le operazioni.

Segue ora un esempio pratico di come utilizzare i parametri sopra descritti.

Dal Menù di Avvio selezionare la funzione Esegui…:
Selezionare il pulsante Sfoglia e selezionare il programma DeCritt nella cartella in cui è stato installato:

In questo esempio il programma è situato nel disco E: nella cartella Programmi e nella sottocartella DeCritt (come in figura).

Ora dovremo digitare a fianco a quello che già è scritto, uno spazio seguito dai parametri che desideriamo utilizzare.

Un parametro che non può mancare assolutamente è il File Origine, senza il quale il programma non sa assolutamente cosa elaborare.


Quindi specifichiamo subito il parametro /i seguito dal nome del file (completo di percorso). Vediamo un esempio completo: 

E:\Programmi\DeCritt\DeCritt.exe /i”C:\File di Testo.txt.dcp” /v /g

In questo caso DeCritt verrà lanciato senza mostrare l’interfaccia grafica principale, caricherà il file origine chiamato “C:\File di Testo.txt.dcp” (da questo intuirà che dovrà DeCrittare il file), creerà un file destinazione chiamato “C:\File di Testo.txt” ed avrà bisogno di una password per compiere l’operazione, visto che non gli è stata fornita dai parametri in linea di comando. Quando DeCritt necessita di una password mostra una finestra di dialogo come questa in figura:

Per procedere occorre digitare la password (nel nostro esempio era “stefano” in minuscolo) e cliccare su OK per continuare. Se tutto è corretto si aprirà direttamente la finestra di visualizzazione dei files di testo con il nostro file perfettamente in chiaro e leggibile.

Se avessimo voluto rendere ancora più veloce l’operazione avremmo potuto indicare in linea di comando anche la password, in questo modo il programma non avrebbe presentato il dialogo visto in precedenza. La sintassi in questo caso sarebbe stata così :

E:\Programmi\DeCritt\DeCritt.exe /i”C:\File di Testo.txt.dcp” /v /g /pstefano

Se poi si desidera salvare il file DeCrittato in una posizione diversa o con un nome diverso, basterà indicarlo con il parametro ‘/o’ sempre a seguito nella linea di comando. Ecco un esempio per salvare il nuovo file come “C:\testo.txt” (importante mantenere l’estensione dell’originale!) :

E:\Programmi\DeCritt\DeCritt.exe /i”C:\File di Testo.txt.dcp” /o”C:\testo.txt” /v /g /pstefano

Tutti i parametri in linea di comando si possono specificare senza rispettare un preciso ordine, si possono indicare sia in minuscolo che maiuscolo, l’unica attenzione è da porre nei nomi dei files che si devono chiudere tra doppi apici “” per fare in modo che il programma accetti anche nomi di files che contengono spazi.

Elenco Password personali

Con DeCritt è possibile creare e mantenere un elenco di password personali per renderle subito disponibili al momento opportuno.

Attenzione! L’elenco di password è in chiaro, quindi da usare solamente se il computer è utilizzato da una sola persona, altrimenti le password saranno a portata di mano di tutti.

Per gestire l’elenco di Password occorre selezionare il pulsante Elenco Password  (in figura)
Verrà mostrata una finestra dove sarà possibile creare e gestire l’elenco delle password più utilizzate.


I comandi disponibili sono :

· Riordina : mette in ordine alfanumerico l’elenco.

· Inserisci Nuovo : per inserire una nuova password nell’elenco.
· Rimuovi : rimuove l’elemento attualmente selezionato.
· OK : Conferma le modifiche e salva l’elenco su disco.
· Annulla : Annulla tutte le modifiche e chiude la finestra.
In basso è visualizzato costantemente il numero di elementi che compongono la lista.

Per inserire una nuova password selezionare il pulsante “Inserisci Nuovo”  quindi cliccare nel campo (dove compariranno 3 punti interrogativi) ‘???’ e scrivere la password.

Al termine sarà sufficiente cliccare su Riordina se si desidera mantenere un ordine alfanumerico nell’elenco o semplicemente su OK per salvare le modifiche. 

Supporto per il Drag & Drop

DeCritt supporta anche la comoda funzionalità di Drag & Drop (trascina e rilascia) che consiste nell’accettare files trascinandoli direttamente all’interno della finestra principale.

Per provare questa funzionalità procedere come segue :

Lanciare normalmente DeCritt, aprire  una cartella qualsiasi contenente il file che si desidera Crittare o DeCrittare, selezionarlo con il pulsante sinistro del mouse e trascinarlo (senza rilasciare il pulsante) all’interno della finestra principale del programma. Accanto al puntatore del mouse apparirà un simbolo ‘+’ che stà ad indicare che da questo momento è possibile rilasciare il tasto del mouse.

Se tutto è andato a buon fine il nome del file appena trascinato sul programma apparirà nel campo File Origine (se il file è da Crittare), altrimenti, se il file contiene l’estensione ‘.dcp’ sarà impostato nel campo File Destinazione.

Questo programma è FreeWare, liberamente utilizzabile, liberamente distribuibile. Restano comunque validi i diritti di CopyRight dell’autore, che declina ogni responsabilità sull’utilizzo del programma, per eventuali malfunzionamenti, danni o quant’altro. L'unica limitazione imposta è che il contenuto dell’archivio non venga modificato, ma sia distribuito così com'è stato creato dal sottoscritto.
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